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A cryptographically-implemented high-speed source address verification scheme for the hosts in the IPv6 

access subnet was proposed. The MAC address was used as the identity of the host machine and bounded with the host’s 

public key. Then the IPv6 address was derived from the host machine’s public key using the cryptographically generated 

address algorithm. The address authentic ity was guaranteed by the digital s ignature and the fast and secure source address 

verification for packet stream was achieved through message authentication code algorithm and stream authentication. 

The experimental system show that the scheme could ver fy the source addresses of data packets at a loss cost. Thus, it is 

a secure and feasible scheme. 
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：提出了一种以密码学方法实现的 接入子网主机高速源地址验证方案。把主机 地址作为身份同

主机公钥相绑定，利用密码生成地址算法从主机公钥衍生出 接入子网地址，通过数字签名提供主机真实性

的验证，以消息认证码和流认证技术实现接入网关对数据分组流 地址的快速安全的验证。原型系统实验表

明，该方案能够以低开销实现数据分组源地址验证，是一种安全、可行的方案。

：源地址验证；基于身份的密码；密码生成地址；消息认证码；流认证

： ： ：

由于互联网在设计之初并没有考虑到可能会

出现的恶意攻击，对报文的转发只是基于报文的目

的地址，对源地址不做检查，所以使得现在的互联

网中的伪造源地址攻击轻易而频繁。针对该问题，

研究者们提出了一些源地址验证方案 ，依据所

能实现的验证粒度，现有方案大致分成 类，包

括自治系统间源地址验证、自治系统内源地址验

证和接入子网内源地址验证。其中，前 类方案

只能实现前缀级别的源地址验证，不能实现主机

粒度的源地址验证和遏制自治系统内主机发起的

源地址攻击。

接入子网源地址验证方案，主要依据所有相关

网络设备在同一个网络管理机构管理控制下，解决

方案与接入子网的地址管理分配和控制策略以及

端系统的接入方式密切相关。现有接入子网源地址

验证方案在安全性方面仍存在一定的不足。例如，
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文献 提出的真实源地址验证方案 采用了

在交换机的端口和真实有效的 地址之间实现动

态绑定的方法。但是 中的签名并不是密码学

意义上的签名，只是一种标识，不具有数字签名所

具有的认证性和不可否认性。因此，需要提出一个

更加安全高效的接入子网内源地址验证方案。

流认证技术为高速 分组源认证提供了重要

思路 。其主要方法是通过对称密钥、伪随机函

数密钥链和密钥延迟发送方法来获得快速的数据

分组的源认证。例如， 和 提出

的 是一个高效的多播源验证协议，它可

以对收到的多播数据进行验证，确保数据来自声明

的多播源。

本文针对 网络，以身份公钥密码 和消息

认证码 为技术基础，采用流认证的思想，提出了一

种新的 接入子网源地址验证方案——

。在 中，主机利用自身的 地址为

身份申请私钥，然后再利用身份私钥对应的公钥衍

生出接入子网内的 地址，通过数字签名和消息

认证码实现了数据分组流的源地址验证。

采用了身份公钥密码体制，因而可以实现

等流认证协议所不具备的不可否认性服务。

验证流程如图 所示，包括基于身份

密码系统的构建、 真实地址产生和源地址验证

信息的产生与验证 个阶段。

该阶段分为 步进行，主机注册和主机密钥产

生。其中，主机注册实现了合法主机向私钥生成中

心 的安全注册，保证每个主机都必须以真实

的 地址作为身份进行注册，同时，为注册成

功的主机对应分配一个随机数，为下一步做准备。

这一步是整个系统运行安全的前提，可以结合实际

应用场景采用一些人工手段来保证注册的安全性。

主机密钥产生过程主要为各主机安全产生并

分发私钥，而主机公钥是由主机自己根据其

地址和系统公开参数生成的。通过 的主私钥

和主机在上一步得到的随机数，可以保证只有拥有

合法身份的主机才能获得对应的私钥，同时保证主

机获得的私钥是 产生的，不是伪造的且没有

被恶意篡改。

图 流程

系统初始化。在该接入子网内设置一台可信

计算机作为私钥生成中心 。 运行初始化

算法。算法输入一个安全参数，输出一系列系统公

开参数 包括明文空间、密文空间、散列函数等 、

主公钥 和主私钥 。主私钥用来生成用户

私钥，将其安全保存在该可信计算机的可信平台模

块 中。

每台主机在准备连接到该接入子网时，都需要先

以 地址作为身份向私钥生成中心进行注册。

私钥生成中心收到主机注册请求后，记录下该

主机的 地址，并为其生成一个随机数 。

同时，将每个主机的 地址和分配给该主机的

随机数对应起来，以列表的形式保存，称该列表为

。然后，私钥生成中心将随机数 、主

公钥 及系统公开参数发送给主机。

主机公钥产生

主机根据上述注册过程中收到的主公钥

和系统公开参数，结合其 地址根据基
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于身份的数字签名方案计算出主机公钥 ，其过

程如下。

系统参数的建立（由 执行）：随机选择一
个数 ，计算 ，其中， 为 的生成元。

选择 个强密码杂凑函数 和

，其中， 将任意长度输入映射到固定长度；

把用户身份 映射到 中的一个元素。最后，

把 作为系统的私钥保存，并公开系统参数

。

用户密钥生成（由 执行）：给定任一

地址， 计算公钥 。

计算私钥 ，其中， 为系统私钥。

为了使用私钥 对消息

签名，签名者需要执行随机选择 ，计算 ，

输出针对 的签名 。

设 为针对 的签名，验证者

需 要 执 行 ： 计 算 ； 计 算

；计算 ，如

果 ，则输出接受签名，否则输出拒绝。

主机用主公钥 加密随机数 ，生成

加密信息 ，以防止随机数在发

送过程中被篡改。然后，主机把 地址及该加

密信息发送给私钥生成中心，申请主机私钥。

验证私钥请求

私钥生成中心收到主机请求后，首先根据信息
中的 地址查找其保存的列表 。如果在

列表中能找到对应表项，则说明该地址是注册过

的，进行下一步验证；否则，说明该地址未注册过，

丢弃该请求信息。找到对应的表项后，对收到信息

的剩余部分进行解密，将解密得到的信息与对应表

项中的随机数比较。如果匹配成功，则说明请求者

是注册过的合法主机，验证成功；否则丢弃该请求

信息。

‖

验证成功后， 根据该主机 地址和主

私钥 生成主机私钥 。 将该主机私钥

与对应表项的随机数 进行异或运算，然

后，使用主私钥 对 地址及异或值进行私

钥运算，将运算结果作为响应信息发送给主机。

主机私钥验证与接收

主机收到响应信息后，使用之前收到的主公

钥 验证该响应信息。如果其中的 地址

信息部分与主机的 地址一致，则主机认为

该信息是来自 ，将信息的剩余部分与其保存

的随机数进行异或操作，得到私钥 ，并将其安

全保存；否则，丢弃该响应信息，主机重新发送

私钥申请。

该阶段主要使用之前产生的主机公钥生成一

个基于身份密码的 地址，具体过程如下。

主机从路由器公告中获取一个地址前缀，

或者使用链路本地地址的地址前缀。然后采用密码

生成地址

算法 生成 地址。该算法对公共密钥和辅助

参数进行 次散列运算，计算产生 地址的接

口标识符，在此接口标识符前面加上本地网络前缀

得到的 地址就是 。公共密钥和辅助参数

构成了 算法输入参数的数据结构，辅助参数

包括伪随机序列、子网前缀、冲突数和扩充区域，

其中，伪随机序列由计算机随机生成，在每次生成

的过程中使用，通过加入此随机数来加强抗攻

击能力；子网前缀指的是本地子网前缀；冲突数为

无符号整数，必须是 、 或 ，用于调整可能产生

的地址冲突；公共密钥为自己的公共密钥；扩充区

域将留待以后使用。

主机使用上述 地址作为目标地址发送

邻居请求 报文。报文附加一个

选项头，其中包含主机公钥 以及一个基于身份

密码的签名，该签名中包含使用主机私钥 对报

文的签名。

如果上述 地址不与其他主机的 地址

冲突，则此主机使用该地址作为其 地址；如

果地址有冲突，则调整密码生成地址算法中使用

的参数，生成一个新的 地址，再次发送邻居

请求报文。

安全网关首先需要与 通信，获得主公

钥 和系统公开参数。

安全网关与该接入子网内的所有主机都共

用一个相同的伪随机函数 。

每个主机分别估算出与安全网关通信所需

要的大致时间（记为 ），即数据分组从主机发送到

安全网关所花费的时间，由每个主机各自保存。
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发送

主机在发送普通数据分组之前，需要向网关发

送一个签名数据分组（如图 所示），以此为后续

数据分组的验证传递一些必要信息。

图 签名数据分组

签名数据分组生成如下。主机使用其密钥发生

器来生成 个会话密钥 、 ，并计算 、 。

然后使用主机私钥 对源 地址和 进行签

名，得到 。使用 和 计算一
个消息认证码 ，其中，

。将 和 作为数据，生成一

个数据分组，并将签名 添加到 扩展首部，将该

签名数据分组发送给安全网关。

验证

安全网关收到主机发送的帧后，在数据链路层

处理时，除了常规处理外，还需要额外记录下该帧

的源 地址，然后再将其交付上层处理。

安全网关根据主公钥 、系统公开参数及记

录下来的 地址来计算出一个公钥 。用公

钥对数据分组扩展首部中的签名进行验证，将得到

的 、 与数据分组源地址、数据分组中的数

据 分别进行比较。如果都一致，则验证通过，
记录下数据分组的数据 、 及源

地址，以列表的形式保存，称该列表为 。
以 地址为索引，表项 及 的值会

随着安全网关接收的数据分组认证信息的变化而

不断更新。

发送

主机在发送完签名数据分组后，首先需要记录

下发送完成的时刻 。然后生成下一个密钥 ，计
算出 和 ，其中， 。

当主机需要发送数据分组时，都需要在其扩展首部
中添加 （如图 所示）。当主

机监听到信道空闲，准备发送数据分组时，首先计

算此时时刻 与时刻 的差值 。如果

，则认为之前发送的签名数据分组已经到达

安全网关，可以将这些数据分组全部发送出去（称

这些数据分组为第 组数据分组）；否则需要等待

片刻，直到 再发送数据分组。

图 普通数据分组中包含的认证信息

第 组数据分组发送完之后，主机记录下发送

完成时刻，然后生成一个新密钥 ，计算出
和 ，其中， 。需要发

送的第 组数据分组，都要在其扩展首部中添加
。第 组数据分组在准备发送

时，也需要将发送时刻与上一组数据分组发送完成

时刻的差值与 进行比较，根据比较结果来决定是

否能立即发送。

第 组数据分组发送完之后，主机记录下发送

完成时刻，并为下一组数据分组计算需要添加的扩

展首部信息。依此类推，为第 组数据分组添加的数
据分组扩展首部信息为 ，

其中， 。将 次信道空闲之间

所准备发送的数据分组划分为一组。

验证

安全网关收到某主机发送的第 组数据分组
后，需要对其中的每个数据分组分别进行验证。对

每个数据分组的验证过程基本相同：根据数据分组

中的源 地址在表 中找到对应的 和
；再使用数据分组扩展首部中的 来

计算 ，将此计算结果与表 中的 进行
比较，如果比较结果一致，则说明传递过来的

是合法的；然后，用 来验证表 中的
，如果此验证通过，则认为该数据分组

通过了源地址验证，将数据分组扩展首部去除后向

外转发。

对于该组中第 个验证成功的数据分组，在执

行完上述验证后，还要在表 对应表项中添加上
和 。对于该组中最后一个被验证

的数据分组，还要将表 对应表项中的 和
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删除。对此后收到的该主机的数据分组

与安全网关执行类似的验证过程。

为了保证安全性的同时提高效率，本方案同时采

用了基于身份的公钥密码体制和对称密码体制。基于

身份的公钥密码体制把主机的 地址作为用户的

身份，通过用户的身份再衍生出用户的公钥，再由用

户的公钥获得 接入子网内的 地址，从而实现

了 地址和 地址的绑定。虽然存在修改

地址的方法，但是本方案在注册 地址时采用了

人工离线的方式进行，杜绝了 地址伪造的可能

性，由此也就确定了 地址产生的真实性。

接入网关通过基于身份的算法直接获得用户

的公钥，减小了传统 中查询用户证书的开销，

提高了效率。用户主机发送的数据分组分成 类：

签名数据分组和普通数据分组。其中，签名数据分

组包含了用户主机采用身份私钥对 地址和第一

个对称密钥的伪随机函数运算值进行签名，确保了

签名数据分组确实是从签名验证公钥对应的

地址主机发出来的。为确认后续其他数据分组的真

实性，本方案通过把 密钥延缓发送的方法把签

名数据分组后面的若干普通数据联系起来实现顺序

认证。当第一个签名数据分组通过验证后，网关可以
从签名数据分组中获得 和 并保存

下来，在收到第 组中的普通数据分组时，从数据分
组的扩展首部中获得了 ，由

此就可以对网关从签名数据分组中获取的记录在列
表 中的 、 进行验证，如果验证

成功，再用该数据分组中包含的信息在表 对应表
项中添加上 和 ，为第 组数据分

组的验证做好准备。这种方案能够应对多种可能的

攻击。

恶意攻击者伪造签名数据分组。由于

攻击者从 获得所选 地址对应的私钥，所

以构造出的签名不能在网关得到验证，从而不能通

过网关的源地址验证，数据分组将会被丢弃。

恶意攻击者伪造普通数据分组。如果攻

击者不进行精确的计算从而确定数据分组的内容和

发送时间，则根据网关对数据分组的验证方法，此类

数据分组必然无法通过认证。如果攻击者希望通过精

确计算构造一个普通数据分组，那么由于数据分组扩

展首部中的密钥是由主机随机产生的，攻击者很难生

成一个随机密钥通过 算法的认证。

恶意攻击者截获了正常主机发送的数

据分组，进行转发攻击。此时攻击者获得正常主机
数据分组扩展首部中的 ，

把这些值放入到自己数据分组的扩展首部中，同时

把自己数据分组的源 地址改为被截获数据分组

中的地址，然后发送给网关。由于方案中每个数据

分组都增加了序列号，网关收到数据分组后会对序

列号进行验证，如果出现重复的序列号会被丢弃。

当网关发现有数据分组到达时间超过一定的时间

时，也会丢弃相应的数据分组。

验证网关是一台安装有验证网关软件的服务

器。验证网关软件在路由软件 版本基础上

设计，其结构如图 所示。图中单播路由模块主要

存储了各种单播传输协议， 模块用以存储路由

信息， 为转发引擎抽象模块，用以将 中的

路由信息通过转发引擎实现。在上述 基本模

块基础上，设计了验证模块实现了验证网关功能。

验证模块由 部分构成：运算模块、验证信息存储

模块以及验证分组缓存模块。运算模块用以完成

对数据分组的验证；验证信息存储模块中存储了

验证数据分组所需的信息，数据分组中携带的验

证信息暂存于该模块，并以主机地址为索引进行

排列；验证分组缓存模块是一块独立运行的

，用以对路由缓存进行补充，所有需要验证

的数据分组先存入该模块，进而转给信息运算模

块进行处理，针对网络流量的不同可以对该模块

的 大小进行调整。

图 验证网关设计
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当验证网关收到数据分组后，首先交给验证模

块进行验证，验证模块首先提取数据分组的验证信

息，将其存入信息存储模块，而后信息运算模块根

据验证信息对数据分组进行验证，并将验证结果提

交给 ，若通过验证， 将依据该数据分组的

数据转发协议利用转发引擎对数据分组进行转发。

为分析本方案的验证效率和可靠性，在实验室

构造了实验系统，如图 所示。将 台客户机

⋯ 使用交换机连接构造局域网，在交换

机的出接口连接验证网关，并在验证网关的另一端

设置一台接收主机。实验系统中设备的具体参数如

下：客户机 ⋯ ，

， 内存，安装了 操作系统以及源

地址验证客户端软件；交换机为 自适应

以太网交换机；验证网关主机硬件配置为

， 内存，安装了

操作系统以及验证网关软件，验证网关缓存为

，验证模块内部的验证分组缓存模块设置为

；各设备间使用 网线进行连接。

实验由 部分构成，实验 为源地址验证效率

实验，实验 为验证网关的压力测试。在实验过程

中，局域网中的客户机分别向接收主机发送数据，

从客户机提出发送请求开始计时，接收主机将分别

记录来自于不同客户机的每个数据分组的到达时

间，首先记录未启动验证网关时的接收数据分组所

需的时间，然后记录启动验证网关时的接收数据分

组所需的时间，并将 次数据进行比较，从而验证

验证网关的效率以及抗压性。

图 实验系统示意

实验 中，由 以 向接收主机连

续发送数据。从 提出发送请求开始计时，接

收主机分别记录接收到每个数据分组的启动验证

网关的传输时延以及未启动验证网关的传输时延，

图 记录了接收主机接收前 个数据分组的延时

曲线。从发送请求发出到接收第一个数据分组之间

的时间间隔较长，而后续数据分组的接收时延较

短，整体而言启动验证网关的传输时延略大于未启

动验证网关的传输时延。

图 数据分组传输时延结果

实验 中，由 台客户机分别同时以递增的传

输速率向接收主机连续发送同样大小的数据，记录传

输过程中的分组丢失数量以测实验证网关所能承受的

极限传输速率。结果如图 所示，在验证网关缓存为

，验证模块内部的验证分组缓存模块设置为

的情况下，当客户机的传输速率大于

时开始出现分组丢失，且随着传输速率的进一步提

升分组丢失数快速增加。实际应用中，可以通过提

高路由器的缓存大小来满足更高的传输需要。

图 极限传输速率测试结果
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本文提出了一种 接入子网中主机源地址

验证方案—— ，由于采用了基于身份的密码

技术和流认证技术，它不仅可以快速验证主机源地

址，还可以实现不可否认性服务。方案的安全性分

析表明， 能够抵抗已知的多种攻击。通过实

验对 的效率进行了验证，网络分组丢失率

和接入网关验证效率都在可接受的范围内。未来的

工作包括进一步提高 的工作效率和抵抗针

对密码协议的攻击能力，并在更大的范围内进行实

验性部署。
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